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DIRECTRICES SOBRE CIBERSEGURIDAD A BORDO DE LOS BUQUES

1 El Comité de facilitacion, en su 41° periodo de sesiones (4 al 7 de abril de 2017), y el
Comité de seguridad maritima, en su 98° periodo de sesiones {7 al 16 de junio de 2017), al
aprobar la circular "Directrices sobre la gestién de los riesges cibernéticos maritimos”
(MSC-FAL.1/Circ.3), determinaron que la gestion de los riesgos cibernéticos era fundamental
para la seguridad y la proteccion del transporte maritimo y la proteccién del medio marino, y
facilitaron orientaciones de alto nivel sobre la gestion de riesgos cibernéticos haciendo
referencia a [a Ultima versién de las "Directrices sobre ciberseguridad a bordo de los buques”,
elaboradas conjuntamente por varias asociaciones del sector.

2 En la resolucion MSC.428(88): "Gestion de los riesgos cibernéticos maritimos en los
sistemas de gestion de la seguridad” se afirmaba ademas que todo sistema de gestion de la
seguridad (SMS) aprobado deberia tener en cuenta la gestién de los riesgos cibernéticos de
conformidad con los objetivos y prescripciones funcionales del Codigeo IGS, se alentaba a las
administraciones a garantizar que los riesgos cibernéticos se abordan debidamente en los
SMS a mas tardar en la primera verificacion anual del documento de cumplimiento de la
compafia después del 1 de enero de 2021, se reccnocia que podrian ser necesarias
precauciones para preservar la confidencialidad de algunos aspectos de la gestion de los
riesgos cibernéticos y, por Gltimo, se pedia a los Estados Miembros que pusieran dicha
resolucion en conocimiento de todas las partes interesadas.

3 En su 103° periodo de sesiones, el Cemité de seguridad maritima fue informado de
que para mantenerse al dia en lo que respecta a los avances técnicos y la experiencia reciente
en el ambito de la ciberseguridad, y en consonancia con las directrices y decisiones de la OMI,
las asociaciones del sector responsables de las "Directrices sobre ciberseguridad a bordo de
los buques" habian publicado el 23 de diciembre de 2020 la cuarta version de las directrices,
disponible a2 través del sitio web de la OM! {(www.imo.org) en la siguiente direccion:
hitps/iwww.imo.org/en/QurWork/Security/Pages/Cyber-security.aspx.

4 Se invita a los Estados Miembros a que tengan en cuenta las orientaciones facilitadas
en la cuarta version de las "Directrices sobre ciberseguridad a bordo de los buques”, y alienten
a las partes interesadas pertinentes, incluidos los propietarios, operadores y gestores de
buques, a que las tengan en cuenta, segun proceda, al abordar los riesgos cibernéticos para
los buques de conformidad con los objetivos y las prescripciones funcionales det Cédigo 1GS,
tal como se recomienda en la resolucion MSC.428 (98).
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